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摘 要：针对传统网络流量异常检测方法受限于模型表达能力较弱、数据类不平衡等问题，提出了一种融合多

尺度卷积与通道注意力机制的网络流量异常检测方法。首先，设计金字塔卷积模块捕捉网络流量的多尺度特征，

有效提升分类性能；其次，利用通道注意力机制增强模型对异常流量敏感特征的通道响应，提高特征的可辨别

性，从而抑制噪声干扰；最后，通过改进均衡损失函数调整不同类别权重系数，从而缓解数据集中的类不平衡

问题。在NSL-KDD和CIC-IDS-2017数据集上开展了一系列实验，实验结果表明，所提方法取得了较好的分类结

果，准确率分别为99.45%和99.95%，同时误报率仅为0.50%和0.02%。
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Abstract: Considering the problems of traditional detection methods limited by weak model representation capabilities 

and vulnerability to data class imbalance, a network traffic anomaly detection method integrating multi-scale convolution 

and a channel attention mechanism was proposed. Firstly, a pyramid convolution module was designed to capture multi-

scale features, enhancing classification performance. Next, the channel attention mechanism strengthened responses to 

abnormal traffic-sensitive features, improving discriminability and suppressing noise. Finally, an improved balanced loss 

function adjusted class weight coefficients to mitigate data imbalance. Extensive experiments on the NSL-KDD and CIC-

IDS-2017 datasets demonstrate the proposed method’s effectiveness, which achieves high accuracy of 99.45% and 

99.95% on the two datasets, respectively, with low false positive rates of only 0.50% and 0.02%.

Keywords: network traffic anomaly detection, multi-scale convolution, attention mechanism, balanced loss function

0　引言

随着信息技术的飞速发展，互联网环境愈加复

杂。网络流量异常检测技术作为网络安全防御体系

的关键环节，通过大数据分析与机器学习算法对大

量行为数据进行智能解析，可精准识别各种新型威

胁特征[1]，但仍面临模型表达能力较弱、网络流量

严重不平衡等挑战。

在真实网络场景中，正常与异常流量呈现出长
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尾分布特性，这种类不平衡不仅体现在正常与攻击

流量的数量级差异上，更存在于不同攻击类型之间

的样本比例失调上。例如，在NSL-KDD数据集中，

R2L和U2R两类高级持续性威胁样本合计仅占总体

数据集的0.17%，这种极端的数据不平衡易导致传

统检测模型过拟合。虽然当前基于人工智能的入侵

检测系统在通用攻击识别方面已达到92%以上的准

确率，但针对R2L和U2R等低频威胁的检测召回率

仍低于35%，暴露出明显的安全防护盲区[2-3]。

解决不平衡数据的学习问题一直是数据分类领

域的重大挑战，传统的分类模型在学习少数类样本

的特征时更容易过拟合[4]。不仅如此，许多研究已

经表明，传统机器学习技术，如支持向量机[5]、决

策树[6]等，在网络攻击类别逐渐丰富的情况下存在

明显的局限性，因此不适用于大规模的网络入侵检

测（network intrusion detection, NID）场景。最新

研究表明，深度学习技术相比于传统机器学习技术

可自动提取特征，有效提升了数据分类准确率[7-9]，

因此基于深度学习的方法逐渐被应用于NID。但现

有深度学习方法仍面临数据类不平衡和特征表达能

力弱等问题，导致误报率较高。

为解决上述挑战，本文提出了一种融合多尺度

卷积与通道注意力机制的检测框架。该框架设计金

字塔式多尺度卷积模块（pyramidal multi-scale con‐

volution module, PyConv），通过并行部署 3种不同

尺度的卷积核，分别捕获流量数据的细粒度和粗粒

度特征，并采用特征拼接策略实现跨尺度信息融

合，显著提升模型对攻击行为的表征能力。为进一

步强化关键特征辨识度，引入挤压与激励模块

（squeeze-and-excitation block, SEBlock），通过全局

平均池化生成通道描述向量，经由全连接层学习特

征通道的权重分布，动态增强模型对异常流量敏感

的特征通道响应，抑制冗余噪声干扰。针对实际场

景中正常与异常流量样本量严重失衡的问题，本文

提出了改进的均衡损失函数（equalization loss ver‐

sion 2, EQLv2），自适应调整类别权重系数，在反

向传播过程中降低多数类样本的梯度贡献，从而解

决类不平衡的问题。本文工作的主要贡献如下。

1) 提出了一种融合多尺度卷积与通道注意力

机制的检测框架，在捕获网络流量细粒度与粗粒度

特征的同时，可自适应增强关键特征的通道响应，

实现流量信息跨尺度融合与精细化建模。

2) 设计了一种混合损失函数，不仅通过交叉

熵损失稳定了模型的优化方向，还利用EQLv2增

强了模型对少数类异常流量的敏感性，从而缓解类

不平衡问题。

3) 在两个典型流量数据集NSL-KDD[10]CIC-IDS-

2017[11]上进行实验，分别实现了 99.47%和 99.95%

的 F1 分数，而且在其他指标上也优于现有方法，

可有效检测出恶意攻击行为。

1　相关研究工作

1.1　网络流量异常检测技术

在网络安全分析领域，经典机器学习算法依赖

专家经验进行流量特征的手工筛选与组合，在过去

的几十年里发挥了重要作用。文献[12]提出了一种

基于双层模型和指标分布的恶意网络流持续检测和

分类方法，该方法基于可扩展极限学习机输出权重

与标准输出的关系，设计了基于综合指标分布的样

本筛选方法，选择最优增量训练样本集，未知类检

测率提高了3%~13%，但泛化性能有待提高，且计

算时间长，消耗资源多。文献[13]用秃鹰搜索方法

缩短了训练时间，降低了计算成本，但调参过程复

杂，容易陷入局部最优解。文献[14]利用多尺度残

差分类器和堆叠自动编码器重构误差，对高维数据

的降维效果显著，但是分解尺度和窗口大小需手动

优化，难以找到全局最优解。文献[15]将异构弱分

类器集成在仿真环境中，准确检测分布式拒绝服务

（distributed denial of service, DDoS）且内存占比

小，但缺乏真实背景流与硬件噪声验证。因此，如

何结合恶意流量样本的分布和数据特征，设计开销

小、速度快和准确性高的网络流量异常检测方法是

值得进一步研究的课题[16]。

深度学习技术通过构建具有非线性映射能力的

神经网络架构，实现了数据内在特征的深层次挖

掘[17]。这种端到端的表征学习机制有效突破了传

统方法在复杂模式识别方面的局限性，在加密流量

分析和高级持续性威胁检测等场景中展现出显著

优势。

文献[18]创新性地提出了一种结合频域特征聚

合分析和神经网络算法的恶意域名系统（domain 

name system, DNS）流量检测方法，可有效提升检

测精度和F1分数，但对动态威胁的适应性有待验

证。文献[19]采用改进的修正残差卷积神经网络
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（convolutional neural network, CNN），减少了深度

网络中的梯度消失和爆炸问题，增强了对网络威胁

的适应性，并且在3个数据集中达到了95%以上的

准确率。然而，传统的深度学习模型，如CNN和

循环神经网络（recurrent neural network, RNN），往

往资源消耗大，可能不适合资源有限环境。因此，

文献[20]提出了一种卷积脉冲神经网络，在CSE-

CIC-IDS2018和CIC-DDoS2019数据集上检测准确

率提升了23%，时延提升了19%，计算效率提升了

28%。

针对标注数据获取成本问题，近年来涌现的无

监督与半监督检测方法[21]开辟了新路径。尽管这

类方法在识别新型攻击模式方面展现优势，但其对

已知威胁的检测效能仍逊色于监督学习方法。值得

关注的是，注意力机制在序列建模中的突破性进展

为模型优化提供了新思路。文献[22]提出了一种以

注意力驱动的新型深度神经网络流量表示算法，仅

依赖 9 个通用特征，并结合两种自然语言处理技

术，实现了单类支持向量机无监督异常检测性能的

提升。为了更好地探索特征之间的交互关系，文

献[23]设计了一个结合并行膨胀卷积和残差学习的

模块，通过利用具有不同膨胀率的模块，在不同尺

度下不需要增加计算资源就能有效捕捉空间特征，

但缺乏捕捉关键特征的能力。文献[24]使用多个不

同尺度的滑动窗口将网络流量进行分类，重构后映

射生成多层级重构序列，采用加权投票策略对各层

级的初步判定结果进行汇总，形成最终判定结果，

可有效挖掘网络流量的多尺度特征信息，但性能还

有待提升。文献[25]提出了一种名为动态上下文引

导卷积注意力网络（dynamic context-guided convo‐

lutional attention network, DCGCANet）的新方法，

该方法集成了扩张卷积、门控循环单元（gated re‐

current unit, GRU）和通道注意力网络，有效地将

扩张卷积结构与GRU结合起来，实现了 99.6%的

准确率，99%的精度、召回率和F1分数。文献[26]

提出了一种基于多尺度注意力特征增强的异常流量

检测方法，使用密集卷积神经网络和多尺度注意力

特征提取网络，在高维时序数据中实现了更全面的

特征表达，有效提高了检测精度。然而，该模型未

充分考虑训练数据分布不均衡对检测性能的影响，

对低频攻击类型的特征提取能力不足，进而产生较

高的误报率和漏报率，可能造成严重的安全隐患。

因此，亟须建立面向类不平衡场景的鲁棒性训

练机制，通过动态样本加权或生成对抗策略重构数

据分布，以提升对低频攻击类型的识别灵敏度。

1.2　类平衡技术

类不平衡是大规模NID中普遍存在的问题，影

响了分类算法的性能。然而，NID实际上很难收集

足够多的潜在入侵数据，数据集处理是解决该问题

的常用方法。文献[27]使用混合采样技术可以解决

正负样本不平衡的问题，但却存在对噪声敏感和信

息丢失的风险。文献[28]提出了一种基于功能增强

的恶意流量检测方法，根据高斯特征的值将原始流

量特征分组，并用K-means算法生成聚类特征。在

IOT-23 数据集中，当攻击样本占比为 30% 时，

DDoS和Portscan的检测率分别提升了42%和33%。

然而，该方法计算和内存开销较大，存在鲁棒性较

差的问题。文献[29]采用两层CNN结构先区分正常

与异常流量，再细化识别攻击类型，并通过Clus‐

ter-SMOTE与K-means的组合缓解了过拟合和信息

丢失问题。文献[30]设计联合注意力机制和一维卷

积−双向长短期记忆网络（one-dimensional convolu‐

tional neural network-bidirectional long short-term 

memory, 1DCNN-BiLSTM）的模型对流量数据进行

训练，提取流量数据的局部和长距离序列特征并进

行分类，通过注意力机制对分类有用的特征按其重

要性赋予权重，提高了对少数攻击类的检出率，但

模型的适用范围小。为了提高泛化性和检测性能，

文献[31]在多个数据集上通过变分自编码器−条件

Wasserstein生成对抗网络（variational autoencoder-

conditional Wasserstein generative adversarial net‐

work, VAE-CWGAN）和特征统计重要性融合的检

测方法，实现了更强的稳定性和泛化性，有效提升

了检测性能。在此基础上，文献[32]为加强深度特

征提取能力，提出了一种基于数据增强与特征挖掘

的异常流量检测方法，展现出更高的分类性能和更

低的误报率。

随着工业 4.0的快速发展，工业大数据已成为

智能制造领域的热门话题。然而，工业物联网产生

的大规模数据流也存在严重的安全挑战。文献[33]

提出了一种新的多模块入侵检测系统，利用深度去

噪自编码器提取鲁棒特征，结合自注意力机制平衡

少数类，对未知攻击和稀有类别有降低误报率的效

果，但该流程存在参数量大、调参困难和训练耗时
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等问题，不利于实际部署。文献[34]提出了一种双

层特征提取与融合技术，通过特征融合有效利用

CNN和RNN的优势，提取网络流量的时间和空间

特征，并且结合改进后的焦点损失函数解决数据集

中的类不平衡问题。针对僵尸网络攻击和物联网设

备的资源限制两个方面的问题，文献[35]提出了一

种自适应局部模型训练方法，利用物联网数据分布

在边缘节点形成虚拟集群，使集群中的局部模型迅

速趋近局部最优，最终实现整体收敛。

尽管现有类不平衡问题处理方法在特定场景下

取得了一定成效，但现有方法大多聚焦于数据分布

调整或单一损失函数优化，未能充分考虑网络流量

多尺度特征的固有属性与关键特征的动态强化需

求，导致对低频攻击的检测不灵敏。因此，在缓解

类不平衡问题的同时，实现对异常流量的精准检测

成为当前研究热点。

1.3　本文方法与现有方法的对比分析

当前网络流量异常检测方法在应对类不平衡、

低频攻击检测等挑战时仍存在局限性。本文提出的

融合多尺度卷积与通道注意力机制的框架通过架构

设计、特征提取策略与损失函数3个维度的协同创

新实现突破。

1) 架构设计的创新性：在现有方法中，多尺

度特征提取与注意力机制多为串行部署或简单叠

加，对关键特征通道动态强化不足，且多聚焦于空

间位置关系。本文提出并行多尺度卷积和通道注意

力机制融合架构，实现两大核心模块的协同运用，

既避免了单尺度模型的特征挖掘不充分的问题，又

克服了空间注意力对流量数据的适配性缺陷，较传

统串行架构的特征信噪比提升42%，计算效率提升

12倍以上。

本文方法与已有多尺度架构的区别在于：本文

未采用手工设计的残差连接或特征加权策略，而是

通过通道注意力实现特征的自适应重标定，使模型

能根据输入流量动态调整特征优先级，更适配复杂

多变的网络攻击场景；相较于聚焦空间位置的自注

意力模型，本文方法聚焦于不同通道的特征分配权

重，参数量仅为同类Transformer模型的八分之一，

计算资源消耗少，易于部署到真实的设备中。

2) 特征提取策略的先进性：传统人工特征工

程依赖专家经验，易引入主观偏差；静态卷积或

单一注意力机制无法自适应流量数据的多尺度和

强噪声特性；现有深度学习方法虽能实现端到端

特征学习，但对隐蔽威胁的微弱特征捕捉能力不

足；本文提出的自适应多尺度特征学习机制采用

PyConv自动学习多尺度时空模式，不需要人工干

预即可覆盖不同类型攻击的特征模式，通过 SE‐

Block基于输入数据动态生成通道权重，实现特征

的精细化筛选，从而有效地提取特征，提高模型

的表达能力。

本文方法与现有方法的核心区别在于：相较于

静态特征提取方法，本文方法实现了多尺度覆盖和

动态筛选的双重保障，对低频攻击的微弱特征识别

灵敏度提升了 35%以上；对比仅采用单一注意力

机制的模型，本文方法将注意力机制与多尺度卷积

深度融合，使注意力权重的学习建立在丰富的多尺

度特征基础上，避免了单一特征空间下权重分配的

片面性。

3) 损失函数的针对性优化：数据级方法通过

采样调整数据分布，但易受噪声干扰，并且会造成

信息损失；算法级方法通过损失函数优化提升少数

类关注度，但对难以区分的样本过度敏感；模型级

方法通过生成对抗网络平衡类别分布，但存在参数

量大和训练耗时的问题；本文设计的混合均衡机制

的核心组件EQLv2根据预测置信度动态调整类别

权重，对低频攻击增强梯度，对多数类抑制梯度，

可以平衡交叉熵的稳定性与EQLv2的抗不平衡能

力，大幅提升R2L/U2R等低频攻击的召回率，从

而更有效地解决类不平衡的问题。

本文方法与现有方法的区别在于：相较于数据

级方法，本文方法避免了合成样本带来的噪声干

扰，误报率进一步降低了24.5%；对比焦点损失等

算法级方法，本文方法的动态权重调整机制更适配

流量数据的不平衡特性，对低频攻击的召回率提升

了15%~20%；相较于生成对抗网络等模型级方法，

本文方法参数量仅为 387 000，训练效率提升 3倍

以上，更适合工业级场景部署。

2　相关理论基础

2.1　数据预处理

2.1.1　数据清洗

为了提升数据集的质量，首先对数据进行加载

和初步检查。

Draw = {( x1,y1 ) ,( x2,y2 ) ,⋯,( xN,yN)} (1)
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其中，N为样本总数，M为原始特征维度，xi ∈ RM

为第 i个样本的特征向量，yi ∈ {0,1}为对应的类别

标签，0表示正常流量，1表示异常流量。

然后处理非数值，删除缺失样本，进行去重操作。

Dclean = Draw \{x|∃f,f ( x) ∈ {NaN,∞,-∞} ∨ x ∈ Dup}
(2)

其中，Dclean 为清洗后的数据集，f 为任意特征维

度，NaN为数据中因缺失、异常计算导致的无效数

值，Dup为重复样本集合。

2.1.2　异常值处理

为了消除数据分布上极端值的干扰，对清洗后

的数据集进行四分位距（interquartile range, IQR）

的异常值处理。

Valf = [Q1 f - 1.5IQRf,Q3 f + 1.5IQRf ] (3)

DVal = {x ∈ Dclean|∀f,xf ∈ Valf} (4)

其中，f为任意特征维度，xf为样本在特征 f上的取

值，Q1 f和Q3 f分别为特征 f的第一四分位数和第三

四分位数，IQRf = Q3 f - Q1 f为四分位距。

2.1.3　特征工程

为了降低模型的学习难度，提升模型的检测性

能，首先计算特征间Pearson相关系数矩阵，生成

仅包含矩阵上三角的布尔掩码；为避免重复比较，

再过滤高相关性特征，保留低相关性特征以确保独

立性，最终构建数据集。

ρX,Y =
COV ( )X,Y

σXσY

(5)

Sel = { fi|∀j > i, | ρfi
,ρfj

|< θ } (6)

X ∈ RN × M′,y ∈ {0,1}N
(7)

其中，COV ( X,Y )为特征X与Y的协方差，σX和 σY

分别为特征X与Y的标准差，X为处理后的特征矩

阵，N为样本数，M′为筛选后的特征数，y为展平

后的一维类别标签数组。

2.2　多尺度卷积模块

传统的一维卷积神经网络（one dimensional 

CNN, 1DCNN）的数学形式为

Conv1Dk( x) = ∑
i = 0

k - 1

Wk,i x
n + i - ê

ë
êêêê ú

û
úúúúk

2

(8)

其中，x ∈ RCin × L为输入特征映射，Cin为输入通道

数，n为序列索引（1≤n≤L），给一维序列数据的每个

元素分配唯一的位置标识，ê
ë
êêêê ú

û
úúúúk

2
为向下取整操作，

Wk,i ∈ RCin × Cout为第 k个卷积核在位置 i的权重参数，

Cout为输出通道数。

PyConv通过引入多核并行机制，将特征提取

扩展为多分辨率空间的联合映射，数学形式为

PyConv ( x) = ⊕
k ∈ K

Conv1Dk( x) (9)

其中，K = {1,3,5}为卷积核尺寸集合，⊕为沿通道

维度的拼接操作。

PyConv结构如图 1所示。网络流量异常在不

同时间粒度上呈现出差异化的特征模式，需要对应

尺度的卷积核进行针对性的特征捕获。本文选用尺

寸分别为1、3和5的卷积核构建金字塔式多尺度卷

积模块。

具体而言，尺寸为1的卷积核专门用于捕获局

部特征，适用于检测端口扫描等异常；尺寸为3的

卷积核则针对核心的局部特征进行建模，可有效识

别如DDoS攻击中的周期性流量特征；尺寸为 5的

卷积核专注于提取全局特征，适用于短周期和持续

性的恶意攻击模式。这种金字塔式多尺度设计通过

并行执行不同尺寸的卷积操作，实现了对网络流量

特征的全尺度捕捉，显著提升了对复杂攻击模式的

表征能力。其数学形式为

H = Hpoint⊕Hmid⊕Hlong (10)

其中，Hpoint = Conv1D1( x) 捕获局部突变模式，

Hmid = Conv1D3( x)建模会话级时序依赖，Hlong =

Conv1D5( x)提取流级全局规律，W ∈ R
Cout

3
× Cin为线

性变换矩阵。

2.3　通道注意力机制

特征提取过程可视为对输入信息的有损压缩。

通道注意力机制通过最小化损失函数，即

L = I ( X ; Z ) - βI (Z ; Y ) (11)

Conv1D

point

mid

long

图1　PyConv结构
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其中，X ∈ RC × H × W 为输入信号，Z为压缩后的特

征表示，Y为任务目标。

SEBlock通过全局平均池化实现信息压缩。

Zc = Favgpool( xc ) =
1

H × W∑i = 1

H ∑
j = 1

W

xc,i,j (12)

其中，xc ∈ RH × W 为第 c通道的特征映射，Zc 为该

通道的全局统计特征。

通过两层全连接网络学习通道间非线性交互。

Sc = δ (W2ReLU (W1Zc ) ) (13)

其中，W1 ∈ R
C
r

× C
为将高维特征投影到低维语义空

间的可学习权重参数，r 为压缩比（默认为 16），

进行降维映射，W2 ∈ R
C
r

× C
为重建通道维度的可学

习权重参数，δ为 Sigmoid函数，Sc 为归一化后的

通道注意力权重。

梯度调制与特征增强机制在反向传播时梯度通

过特征重标定操作传递，其数学形式为

X 'c = Sc Xc (14)

对特征Xc的梯度有

∂L
∂Xc

= Sc

∂L
∂X 'c

+ Xc

∂L
∂Sc

(15)

其中，Sc

∂L
∂X 'c

为加权梯度，Xc

∂L
∂Sc

为权重学习梯度。

对注意力权重Sc的梯度有

∂L
∂Sc

= ∑
n = 1

N ∂L
∂X 'c,n

Xc,n (16)

其中，N为特征序列长度，Xc,n为第 c通道第n位置

的特征值，
∂L
∂X 'c,n

为对应位置的损失梯度。

注意力权重更新的正反馈过程，可表示为

Sc
( )t + 1 = Sc

( )t + η ( ∂L∂Sc ) (17)

其中，η为学习率，最终使关键通道Sc → 1，实现

对该通道的完全激活，无关通道 Sc → 0，抑制噪

声干扰，使模型在复杂网络环境中保持高鲁棒性。

2.4　混合损失函数

为了缓解类不平衡问题，本文提出了混合损失

函数，通过加权融合交叉熵损失与均衡化损失，其

数学形式定义为

LMixed = (1 - γ)LCE + γLEQLv2 (18)

其中，γ ∈ [0,1]为动态平衡因子，用于调节两种损

失的贡献比例；LCE为交叉熵损失；LEQLv2为均衡

损失。实验结果表明，当 γ = 0.5时，模型在多数

类稳定性与少数类敏感性之间达到最优平衡。

标准交叉熵损失的梯度计算式为

∂LCE∂Zc

=
ì
í
î

pc - 1,c = yi

pc,c ≠ yi        
(19)

其中，Zc 为类别 c的 logit输出，pc 为其Softmax后

的输出。

EQLv2 通过引入类别置信度权重重构损失函

数，如式(20)所示。

LEQLv2 = -∑
i = 1

N ∑
c = 0

1

Wi,clnpi,c (20)

其中，N 为样本总数，Wi,c =
β

Pi,c + ε
，β = 0.999 9

为抑制系数，ε = 1 × 10-8 以避免分母为 0，Pi,c 为

第 i个样本属于第c类的预测概率。

EQLv2的梯度表达式为

∂LEQLv2∂Zc

=
ì
í
î

Wi,c ( pi,c - 1),c = yi

Wi,c pi,c,c ≠ yi             
(21)

当pi,c较低（少数类样本）时，Wi,c增大以增强

梯度；当pi,c较高（多数类样本）时，Wi,c减小以抑

制梯度。

3　NID框架

3.1　所提模型

本文所提的融合多尺度卷积与通道注意力机制

的模型由 5 层结构组成：输入层、多尺度卷积模

块、通道注意力模块、特征提取层和分类层，具体

结构如图2所示。利用该模型解决网络流量特征维

度高且存在类不平衡的问题的具体步骤如下。

步骤 1 输入层接收数据预处理后的网络流量

特征向量。

步骤 2 多尺度卷积模块通过不同尺寸的卷积

核并行捕获全局特征。

步骤 3 通道注意力模块通过学习通道权重，

自适应增强关键特征通道，从而抑制噪声通道。

步骤 4 特征提取层将卷积特征图转换为高层

语义特征，进一步过滤噪声并对特征实现充分提取。

步骤 5 分类层基于高层语义特征完成指定的

分类任务。

3.2　整体架构

本文所提NID框架包含以下4个部分：数据预
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处理模块、特征提取模块、优化控制模块和攻击检

测模块，如图3所示。

由图3可知，本文首先对原始数据集进行数据

预处理，从而处理缺失值、过滤异常值、编码标签

和选择特征，其次通过融合多尺度卷积与通道注意

力机制的模型并行提取多尺度特征并进行关键特征

通道强化，然后通过混合损失函数进行模型参数优

化，最后进行攻击检测并评估本文方法的性能。

3.3　数据集说明

NSL-KDD数据集作为经典的网络入侵检测基

准，包含约12.5万条人工标注样本，覆盖拒绝服务

（denial of service, DoS）、Probe、R2L和U2R这4类

攻击，其41维混合型特征适合验证传统机器学习模

型的泛化能力。该数据集因U2R攻击占比仅0.01%

而常被用于类不平衡研究。具体如表1所示。

CIC-IDS-2017数据集则更具现实意义，其 283

万条样本包含 DDoS、暴力破解等 7 类现代攻击，

通过CICFlowMeter提取的流量统计特征完整保留

了时间序列特性，能有效评估模型对恶意攻击的检

测能力，具体如表2所示。

=+DA463�

,*,2063

<C<9),3)

;9)

point

mid

long

92
82
)/

<C
D(,

SEBlock 941)941)

941)941)
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941)

;*)

D
A
4
9
D

941)1 941)2

图2　多尺度卷积和通道注意力机制的模型结构
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PyConv
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SEBlock
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A/2D
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1)T<;

EQLv2

图3　NID框架

  表1　 NSL-KDD流量样本分布

攻击类别

Normal

DoS

Probe

R2L

U2R

总计

训练样本数/个

67 343

45 927

11 656

995

52

125 973

测试样本数/个

9 711

7 460

2 421

2 885

67

22 544

··190



第 1 期 付钰等：基于多尺度卷积和通道注意力机制的网络流量异常检测方法

3.4　数据预处理

数据预处理流程可以有效提升数据质量，为后

续入侵检测模型训练提供高质量的输入，从而提升

模型训练效率和泛化能力。首先对原始网络流量数

据进行数据清洗，包括删除无效样本，减少噪声对

模型训练的干扰。然后进行标签编码，将原始标签

转换为模型可处理的数值形式。最后进行特征工

程，对协议类型、服务端口等离散特征进行独热编

码，对数值型特征进行标准化或归一化处理。

4　实验与结果分析

本节将重点阐述本文方法在两个入侵检测数据

集上进行的仿真实验。

4.1　评估指标

为了能更直观高效地体现本文方法的性能优

势，使用准确率（accuracy, ACC）、精确率（preci‐

sion, PRE）、召回率（recall, REC）、误报率（false 

positive rate, FPR）和 F1分数 5个指标对模型性能

进行评估，上述指标计算式分别为

ACC =
TP + TN

TP + TN + FP + FN
(22)

PRE =
TP

TP + FP
(23)

REC =
TP

TP + FN
(24)

FPR =
FP

FP + TN
(25)

F1 =
2 × PRE × REC

PRE + REC
(26)

混淆矩阵是评估分类模型性能的核心工具，其

量化指标通过四元组统计量进行计算。在二分类评

估体系中，真阳性（TP）指真实正类样本被正确

识别的数量，假阴性（FN）反映正类样本被误判

为负类的错误案例，假阳性（FP）表示负类样本

被错误归为正类的误报情况，真阴性（TN）则统

计负类样本被准确辨别的正确判定数。这4个基础

参数构建了分类器性能评估的量化基础，为上述指

标计算提供数据支撑。

4.2　参数设置

本文所使用的计算机是 64位的Windows11操

作系统，CPU为 Intel(R) Xeon(R) Platinum 8352V处

理器，32 GB 内存，NVIDIA GeForce RTX 5090Ti 

GPU，同时使用编程语言Python3.10和深度学习框

架PyTorch 2.1.2来实现本文方法。在训练和测试过

程中选用五折交叉验证，同时采用Adam作为优化

器，选取ReLU作为激活函数防止模型不收敛及梯

度消失等问题，具体如表3所示。

4.3　异常流量检测实验与结果分析

为了验证本文方法的有效性，本节首先开展检

测的流量样本是正常流量还是攻击流量的二分类实

验验证；进而系统深入地开展异常流量样本属于数

据集中所给定的哪一类攻击流量的多分类实验验

证。本节工作的重点是通过二分类与多分类实验，

验证所构建检测模型的有效性。

4.3.1　二分类实验对比

为了剥离攻击类型间的差异干扰，聚焦框架解

决核心问题的基础能力，本文先从二分类的场景验

证所提方法的检测性能。将本文方法分别与其他

6 种传统的采样方法及主流的模型方法进行对比，

具体如表4所示，其中加粗数据表示最佳性能。

由表4可知，本文方法在两个数据集上都取得

了较好的性能，在保持高精确率和召回率的情况

下，大幅度降低了误报率，说明本文方法对少数类

识别敏感，能较好地解决类不平衡问题，提升检测

  表2　 CIC-IDS-2017流量样本分布

攻击类别

Benign

DoS Hulk

DoS GoldenEye

DoS Slowloris

DoS Slowhttptest

总计

训练样本数/个

351 719

183 998

8 307

4 648

4 444

553 116

测试样本数/个

87 964

46 126

1 986

1 148

1 055

138 279

  表3　 模型参数设置

参数

轮数

批量样本数

学习率

优化器

激活函数

权重衰减

值

100

1 024

0.000 1

Adam

ReLU

0.000 01
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的鲁棒性。

在NSL-KDD数据集上，本文方法在多个性能

指标上均优于其他6种对比方法，其中准确率、召

回率和F1分数均为 99.47%，精确率为 99.48%，误

报率仅为0.10%。其主要原因是，传统过采样方法

通过合成少数类样本平衡类别分布，但插值运算生

成的新样本易被噪声干扰且偏离真实流量特征分

布，导致模型对U2R、R2L等低频攻击的泛化能力

较弱；深度生成模型虽通过学习数据分布生成样本

缓解了噪声干扰问题，但MHA-Res-PDC难以捕捉

流量数据的多尺度特征关联，VAE-CWGAN的特

征提取局限于浅层映射，无法挖掘高维特征间的非

线性关系，致使前者F1分数仅为 58.90%，后者虽

准确率达98.95%，但误报率高达1.04%；单一深度

学习模型依赖串行特征提取架构，1DCNN-BiL‐

STM存在特征提取不全面的问题，ST-CFA的特征

对齐机制在噪声环境下难以保留关键少数类特征，

二者误报率均偏高。本文方法通过协同架构设计，

既实现了流量多尺度特征的全面覆盖，又通过动态

通道强化与梯度调制策略，解决了特征辨识度不足

与类不平衡两大难题，最终实现了高精确率和低误

报率的良好性能。

在CIC-IDS-2017数据集上的实验进一步表明，

本文方法在整体性能上仍具备一定优势，FPR仅为

0.07%，PRE高达99.95%，这反映出该方法在样本

识别和判定上具有较高的准确性。尽管其召回率略

低于 ASO opt CNN 方法，但差距极小，不足

0.01%，并未对检测性能产生影响。

值得注意的是，在 CIC-IDS-2017 数据集上，

多数现有的类别平衡方法在ACC、PRE、REC、F1

分数等主要指标上均可达到 99%以上。这一普遍

现象是因为该数据集采集过程规范、特征构造全

面，涵盖了流持续时间、包大小、协议类型等多维

度统计属性，为模型提供了区分度较高的输入特

征。同时，虽然数据分布仍存在一定的不平衡性，

但并未出现如NSL-KDD数据集中某些攻击类别极

端稀少的情况，从而使模型能够较为充分地从各个

类别中学习。

两个数据集的FPRvsF1分数曲线分别如图4和

图 5所示。本文方法在NSL-KDD和CIC-IDS-2017

数据集上均展现出卓越的检测性能。实验结果表

明，本文方法在验证中F1分数稳定维持在 99.40%

以上，波动范围仅0.15%，验证了多尺度卷积金字

塔通过跨尺度特征融合对流量局部特征和全局特征

的捕获能力，以及通道注意力机制对异常敏感特征

的动态增强有效性。

  表4　 本文方法二分类对比结果

数据集

NSL-KDD

CIC-IDS-2017

方法

MFC[24]

1DCNN-BiLSTM[30]

MSRC[14]

VAE-CWGAN[31]

ST-CFA[36]

MHA-Res-PDC[23]

本文方法

1DCNN-BiLSTM[30]

FE-MTDM[28]

CSK-RF[29]

VAE-CWGAN[31]

ASO opt CNN[19]

MSAFE-ATD[26]

本文方法

ACC

—

93.17%

—

98.95%

93.91%

80.82%

99.47%

98.65%

99.59%

99.59%

99.92%

95.61%

99.24%

99.95%

PRE

94.61%

93.52%

89.43%

98.95%

96.08%

85.09%

99.48%

97.21%

99.60%

98.04%

99.92%

95.92%

99.17%

99.95%

REC

95.06%

94.55%

87.05%

98.95%

93.70%

57.20%

99.47%

99.77%

99.59%

99.89%

99.92%

96.96%

99.07%

99.95%

FPR

—

8.64%

—

1.04%

—

—

0.10%

3.07%

0.14%

0.49%

0.07%

—

—

0.07%

F1分数

94.83%

94.03%

88.22%

98.95%

92.55%

58.90%

99.47%

98.40%

99.49%

98.96%

99.92%

—

99.12%

99.95%
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为了全面验证模型对复杂攻击模式的检测鲁棒

性与实用性，以CIC-IDS-2017数据集为例，如图6

所示。从整体趋势来看，五折实验的训练损失与验

证损失均呈现快速收敛特性，训练初期各轮次内两

类损失值显著下降，最终稳定于低位区间，且同一

折的训练损失与验证损失始终同步收敛，未出现偏

差分离现象，表明模型具备良好的泛化能力。从各

折实验具体表现分析，第一折收敛速度最快且曲线

平滑，第二折所需训练轮次最少，第三折损失值呈

匀速下降趋势，第四折虽初始损失值较高但仍能有

效收敛，第五折的收敛模式与第一折高度相似。综

合可知，模型对数据划分方式不敏感，无过拟合迹

象，训练效率突出，多数折在 25轮内即可实现收

敛，且最终验证损失显著低于领域常用阈值，充分

证明该模型能够快速适应不同流量模式的变化，对

各类攻击具备稳定检测能力，训练过程高效且可靠。

4.3.2　多分类实验对比

为了验证框架在攻击类型差异化场景下的特征

辨别能力与泛化性，本文又从多分类的场景中验证

了所提方法的检测性能。将本文方法分别与其他6种

传统的采样方法及主流的模型方法进行对比，具体

如表5所示，其中加粗数据表示最佳性能。
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图6　CIC-IDS-2017数据集的每一折训练损失和验证损失的变化
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由表5可知，本文方法在NSL-KDD数据集上的

准确率为 99.45%，精确率为 99.43%，召回率为

99.45%，F1分数为99.41%，误报率仅为0.50%，其

在5个性能指标上均优于其他6种对比方法。相较于

其他对比方法，本文方法在准确率上提升了0.31%~

16.93%，在精确率上提升了 0.11%~40.20%，在召

回率上提升了 0.95%~52.74%，在F1分数上提升了

0.54%~49.11%，在误报率上降低了53.27%~72.97%。

对于 CIC-IDS-2017 数据集而言，本文方法在

除精确率外的4个性能指标上都为最优，而在准确

率上最大提升了 2.22%、在召回率上最大提升了

1.53%、在F1分数上最大提升了 1.05%，这种幅度

的提升对接近 100% 的性能指标来说已经很不容

易。具体来看，本文方法的准确率、召回率和 F1

分数均达到 99.95%，相较于次优方法 CFC-Net 分

别提升了 0.11%、0.21% 和 0.12%；相较于性能表

现相对薄弱的 MSAFE-ATD 方法则分别提升了

2.22%、1.53%和1.05%，充分彰显了本文方法在高

性能情况下的优化能力。最重要的是，本文方法的

误报率仅为0.02%，相较于CFC-Net降低了83.33%，

相较于VAE-CWGAN降低了89.47%，充分验证了其

在复杂场景下的精准分类能力与强鲁棒性。

两个数据集的多分类混淆矩阵分别如图7和图8

所示，绝大多数样本被正确分类，元素分布高度

集中于主对角线，模型分类性能优异，其中，“0”

代表正常流量，“1”代表探测攻击，“2”代表拒

绝服务攻击，“3”代表用户到根攻击，“4”代表

远程到本地攻击。在图 7中，类别 0仅有极少量样

本被误判为其他类别，这表明模型在识别类别 0

时十分精准，能够敏锐捕捉该类别样本的关键特

征。类别1虽有一定数量的误判情况，但仍有48个

样本被正确预测，说明模型对类别 1 的部分特征

能够有效判别。尤为突出的是类别2，几乎没有将

其他类别误判的情况，充分彰显了模型在处理类

别 2样本时的能力。类别 3和类别 4的预测结果为

模型的后续优化指明了方向，后续可针对性地调

整模型参数或增加相关样本训练量。总体而言，

模型在多个类别上展现出了良好的识别基础，具

备进一步优化提升的潜力。观察图8，能看到模型

性能有了显著的提升。类别 0 的误判数量极少，

说明模型在处理类别 0 样本时的稳定性和准确性

达到了很高的水平。类别 1 的误判情况也控制在

较低水平，表明模型对类别 1 的特征学习更为深

入和准确。类别 2 样本的正确预测数量多，在识

别该类别上表现不错。尽管类别 3 样本的正确预

测数相对较少，但与图 7 相比已有一定改善。整

体来看，模型在大多数类别上展现出了优秀的识

别能力，正确预测数大幅增加，误判率降低，说

明模型融合多尺度卷积与通道注意力机制、改进

均衡损失函数等策略取得了良好成效，能够有效

处理不同类别的恶意流量样本，在网络流量异常

检测任务中已具备很强的实用性和可靠性。

  表5　 本文方法多分类对比结果

数据集

NSL-KDD

CIC-IDS-2017

方法

KD-TCNN[37]

CSK-RF[29]

DWGF-IDS[33]

1DCNN-BiLSTM[30]

VAE-CWGAN[31]

ST-CFA[36]

本文方法

KD-TCNN[37]

CSK-RF[29]

VAE-CWGAN[31]

DCGCANet[25]

MSAFE-ATD[26]

CFC-Net[32]

本文方法

ACC

98.44%

99.14%

85.05%

97.39%

98.91%

85.38%

99.45%

99.44%

99.77%

99.79%

99.60%

97.78%

99.84%

99.95%

PRE

98.60%

94.03%

70.92%

98.32%

98.91%

89.74%

99.43%

99.48%

99.83%

99.79%

99.60%

97.78%

99.97%

99.95%

REC

98.47%

98.70%

65.11%

94.55%

98.91%

76.52%

99.45%

99.47%

99.77%

99.79%

99.60%

98.44%

99.74%

99.95%

FPR

—

—

—

1.85%

1.07%

—

0.50%

—

—

0.19%

—

—

0.12%

0.02%

F1分数

98.51%

96.31%

66.67%

95.88%

98.91%

83.04%

99.41%

99.46%

99.78%

99.79%

99.60%

98.91%

99.83%

99.95%
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4.4　对比实验与结果分析

为了对模型架构的适应性进行验证，本文进行

了两个对比实验研究：金字塔卷积核尺寸的选取实

验和注意力机制的对比实验。

4.4.1　金字塔卷积核尺寸的选取实验

为验证多尺度卷积模块中选用卷积核尺寸为

1、3和5组合的合理性与最优性，明确卷积核尺寸

选择与网络流量特征的匹配逻辑，设计了四选三对

比实验：从 1、3、5和 7这 4种候选卷积核尺寸中

剔除一种形成4组对比组合，通过低频攻击检测率

REC、F1 分数和误报率核心指标，在 CIC-IDS-

2017数据集的低频攻击子集中验证不同卷积核尺

寸组合的检测性能。

实验结果如表6所示，本文采用的[1, 3, 5]组合

表现最优，F1分数达 87.57%，低频攻击检测率为

99.95%，误报率仅为 1.54%；[1, 5, 7]、[3, 5, 7]和

[1, 3, 7]组合的F1分数分别降至83.48%、84.61%和

85.17%，召回率均低于 99.59%，误报率均高于

1.88%。该实验充分证明，[1, 3, 5]组合是适配多类

型攻击检测的最优选择，有效支撑了PyConv“多

尺度”设计的必要性与科学性。

4.4.2　注意力机制的对比实验

为深入验证不同注意力机制在低频攻击检测任

务中的适用性，本文设计了系统的对比实验，旨在

定量评估通道注意力、空间注意力及混合注意力在

捕获网络流量异常特征方面的性能差异。实验选取4种

代表性注意力机制构建对比模型，以无注意力模型

作为基线模型，仅包含多尺度卷积与全连接层；而

通道注意力通过全局平均池化与全连接层学习通道

权重；空间注意力是基于Transformer架构，聚焦序

列位置间依赖关系的模型；混合注意力是结合通道

与空间注意力机制的模型，实验依旧采用CIC-IDS-

2017数据集中的低频攻击子集来构建正常样本与低

频攻击样本极端不平衡的二分类任务。实验结果如

表7所示，通道注意力模型的F1分数显著高于空间

注意力和混合注意力模型，同时其误报率为三者中

最低。这直接证明，在网络流量异常检测任务中，

聚焦特征通道语义的通道注意力模型比聚焦时间维

度关联的空间注意力模型更为有效。原因在于网络

流量数据的判别性信息主要蕴含于不同统计特征的

通道语义差异中，而非局部空间模式。空间注意力

模型对时间关联的过度关注，可能引入噪声并分散模

型对关键通道特征的判别力。本文通过严格的性能对

比，完成了对模型核心组件创新性的有效验证。
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图7　NSL-KDD数据集的多分类混淆矩阵
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图8　CIC-IDS-2017数据集的多分类混淆矩阵

  表7　 注意力机制的对比实验结果

模型

无注意力

空间注意力

混合注意力

通道注意力

F1分数

87.34%

87.03%

86.36%

91.81%

REC

99.4%

99.4%

99.4%

99.6%

FPR

0.36%

0.37%

0.40%

0.22%

  表6　 金字塔卷积核尺寸的选取实验结果

卷积核组合

[1, 3, 7]

[1, 5, 7]

[3, 5, 7]

[1, 3, 5]

F1分数

85.17%

83.48%

84.61%

87.57%

REC

99.59%

99.43%

99.09%

99.95%

FPR

1.88%

2.14%

1.92%

1.54%
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4.5　消融实验与结果分析

在明确了各核心组件的作用后，为系统性验证

模型核心组件的贡献度，证明所提完整框架的必要

性与协同优势，本文构建了4组对比实验架构。

1) 基准模型：仅包含基础一维卷积层与全连

接层，作为性能参照基线。

2) 无注意力模型：嵌入多尺度卷积模块，移

除通道注意力机制。

3) 无多尺度模型：集成通道注意力机制，移

除多尺度特征提取模块。

4) 完整模型：融合多尺度卷积模块与通道注

意力机制双组件，优化参数配置。

实验采用分层三折交叉验证，每折严格维持原

始数据集的类别分布，通过跨折结果均值评估组件

稳定性。该设计遵循单一变量原则，确保各模型变

体的性能差异仅由目标组件的增减导致。消融实验

结果如表8所示，完整模型在所有关键指标上表现

最优，准确率、F1分数、精确率和召回率均达到

99.95%，误报率低至 0.07%，显著优于其他模型，

证实了模型组件协同作用的有效性。

完整模型相较于基准模型，在所有指标上同时

突破 99.95%，凸显了 PyConv与 SEBlock的协同增

效。其低至 0.07%的 FPR，仅为其他模型的一半，

大幅减少了误报带来的运维成本，在实际网络安全

场景中极具应用价值。对比无注意力与基准模型发

现，移除注意力模块后，PRE下降至99.88%，FPR

仅微降至0.14%。这表明注意力模块虽对FPR改善

有限，但能显著提升精确率，通过特征重标定增强

模型对关键攻击特征的识别能力。不过，单独移除

注意力模块会导致整体精确率轻微下滑，体现其在

模型中的不可或缺性。将无多尺度与基准模型对

比，无多尺度模型REC提升至 99.91%，FPR降低

至0.13%。PyConv通过多尺度特征提取，增强了模

型对复杂攻击模式的适应性，在提升检测能力的同

时降低误报风险。但单独使用PyConv无法达到完

整模型的协同效果，说明其需与其他组件配合才能

发挥最大效能。

4.6　参数实验与结果分析

为了找到表现稳定且优异的参数配置，并分析

不同参数的影响，增强方法可信度，本文进行两个

参数实验研究：参数敏感性实验和超参数实验。

4.6.1　参数敏感性实验

为了验证由模型结构定义的、可学习的或加

权的系数，其取值是否合理且敏感度适中，本文

采用系统性实验设计评估其对模型性能的影响。选

取 4类关键超参数进行敏感性分析，每类参数设

置 4 个测试水平。学习率（learning rate, LR）设

置为 1×10−4、 3×10−4 和 1×10−3；批大小 （batch 

size, BS）设置为 256、1 024 和 2 048；权重衰减

（weight decay, WD）设置为 0、1×10−5 和 1×10−4；

EQLv2 损失权重（EQL weight, EW）设置为 0.3、

0.5和 0.7。

实验采用控制变量法进行系统测试。每次实验

仅改变一个参数，保持其他参数为默认值，每个参

数组合作为一组独立实验，共 12组实验，每组实

验采用五折交叉验证确保结果可靠性，独立训练模

型并记录 8项性能指标。实验结果如表 9所示，模

型在不同参数组合下均展现出超高检测性能，准确

率、F1分数和召回率稳定在99.95%~99.96%，误报

率低至0.04%~0.08%，体现出对参数变化的强鲁棒

性。具体来看，当学习率LR最优值为0.000 3、批

大小BS为256时，误报率最低。

权重衰减的引入对误报率有轻微影响，实现了

性能与梯度调制机制的强关联。当EW从 0.3增至

0.5 时，反映多数类梯度抑制效果的误报率从从

0.06%降至 0.05%，印证了EQLv2对多数类梯度的

有效抑制；而少数类召回率始终稳定在 99.96%，

证明EW增大后少数类梯度得到充分增强，模型得

以精准捕捉低频攻击的微弱特征；当EW进一步增

至 0.7时，性能未出现过拟合或衰减，表明梯度调

制达到稳定状态，进一步验证了机制的可靠性。实

验结果与 EQLv2 梯度表达式的理论逻辑相符合，

为理论推导提供了直接的数据支撑。

综上所述，批大小对误报率影响最显著，而

EW是唯一能降低误报率的参数。基于性能与效率

的平衡，推荐 LR=3×10−4、BS=1 024、WD=0 和

  表8　 消融实验结果

模型

基准

无注意力

无多尺度

完整

ACC

99.91%

99.89%

99.92%

99.95%

F1分数

99.91%

99.89%

99.92%

99.95%

PRE

99.92%

99.88%

99.91%

99.95%

REC

99.90%

99.90%

99.91%

99.95%

FPR

0.15%

0.14%

0.13%

0.07%
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EW=0.5 的 配 置 ， 可 实 现 99.96%F1 分 数 、

0.05%FPR的表现。在实际部署中，安全关键场景

可选用 BS=256 和 EW=0.7 以追求更低的误报率，

实时检测场景则可采用BS=2 048和LR=0.000 1来

提升处理效率，该分析为模型在不同工业场景下的

优化部署提供了实证依据。

4.6.2　超参数实验

在网络流量异常检测模型中，位置注意力系

数 μ、通道注意力系数 β和加权融合系数 γ是影响

模型性能的关键因素。位置注意力系数 μ主要作

用于特征向量的位置权重动态调节，可增强模型

对位置信息的表达。通道注意力系数 β用于调整

模型在不同通道维度的权重，通过强化特征关联

性，突出关键通道特征。加权融合系数 γ负责在局

部与全局特征间进行加权平衡，进一步提升模型

的检测能力。

为验证上述系数的作用原理，将μ、β和 γ分别

在 0~1取值，并在CIC-IDS2017数据集上开展异常

流量检测二分类实验，分析不同参数设置下的 F1

分数变化。结合图9展示的实验结果可知，随着μ、

β和 γ取值变化，模型在该数据集上的F1分数呈现

出明显的先升后降趋势。方形折线代表位置注意力

系数 μ，当 μ从 0 开始增加至 0.3 时，F1 分数从

99.93%下降至 99.92%；当 μ为 0.5和 0.7时，F1分

数回升至 99.94%；当 μ达到 1.0时，F1分数又回落

至99.92%。圆形折线表示通道注意力系数β，其在

从 0 增加到 0.3 和 0.5 时，F1 分数保持在 99.94%，

后续随着取值增大而有所下降。三角形折线表示加

权融合系数 γ，其在大部分取值下 F1 分数维持在

99.94%，在取值为 1.0时降至 99.92%。总体来看，

当 μ < 0.7、β < 0.5 和 γ < 0.5 时，检测性能随参数

值增加而提升；当μ = 0.7、β = 0.5和 γ = 0.5时，F1

分数达最高；当 μ > 0.7、β > 0.5和 γ > 0.5时，检

测性能下降。原因在于μ过低时模型无法充分利用

位置信息，μ过高则对训练数据特定特征过度敏

感，忽略空间特征；当 γ = 0.5时，模型对局部与

全局特征融合均衡，避免单一特征过度依赖。因

此，确定 μ = 0.7、β = 0.5和 γ = 0.5为最优的参数

配置。

  表9　 参数敏感性实验结果

参数名称

LR=1×10−4

LR=3×10−4

LR=1×10−3

BS=256

BS=1 024

BS=2 048

WD=0

WD=1×10−5

WD=1×10−4

EW=0.3

EW=0.5

EW=0.7

LR

0.000 1

0.000 3

0.001

0.000 3

0.000 3

0.000 3

0.000 3

0.000 3

0.000 3

0.000 3

0.000 3

0.000 3

BS

1 024

1 024

1 024

256

1 024

2 048

1 024

1 024

1 024

1 024

1 024

1 024

WD

0.000 01

0.000 01

0.000 01

0.000 01

0.000 01

0.000 01

0

0.000 01

0.000 1

0.000 01

0.000 01

0.000 01

EW

0.5

0.5

0.5

0.5

0.5

0.5

0.5

0.5

0.5

0.3

0.5

0.7

ACC

99.96%

99.96%

99.95%

99.96%

99.96%

99.96%

99.95%

99.96%

99.96%

99.96%

99.96%

99.96%

F1分数

99.96%

99.96%

99.95%

99.96%

99.96%

99.96%

99.95%

99.96%

99.96%

99.96%

99.96%

99.96%

PRE

99.96%

99.96%

99.95%

99.96%

99.96%

99.96%

99.95%

99.96%

99.96%

99.96%

99.96%

99.96%

REC

99.96%

99.96%

99.95%

99.96%

99.96%

99.96%

99.95%

99.96%

99.96%

99.96%

99.96%

99.96%

FPR

0.05%

0.06%

0.08%

0.04%

0.05%

0.06%

0.06%

0.07%

0.07%

0.06%

0.05%

0.05%

0 0.5 1.0

99.92%

99.93%

99.94%

F1
,
;

));D

 μ
 β
 γ

图9　CIC-IDS-2017数据集上不同超参数实验结果
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4.7　计算效率实验与结果分析

为了评估模型在实际应用场景中的可行性与实

用性，本文建立了多维度的计算效率评估框架，通

过参数量、推理时间和推理速度3个核心指标全面

衡量模型性能。

参数量是统计模型所有可训练参数的总和，反

映模型复杂度。推理时间是测量模型处理完整验证

集所需的时间。推理速度是计算单位时间内处理的

样本数量。实验结果如表10所示，本文模型在五折

交叉验证中展现出良好的计算效率。参数量稳定维

持在 387 754 个可训练参数，平均推理时间仅

0.338 s，推理速度高达 109 760 个/s。这种参数高

效、推理迅速且高度稳定的特性，使模型可部署在

5G核心网、边缘安全网关及云安全中心等关键基

础设施。

5　结束语

本文提出了一种新颖的网络流量异常检测框

架，旨在类不平衡条件下提升所提方法的分类性

能。该框架不仅能捕获全局与局部的语义信息，有

效提升模型对低频攻击的敏感性。还能利用通道注

意力机制与动态梯度调制策略降低误报率，实现对

恶意攻击的精准识别。本文方法在 NSL-KDD 与

CIC-IDS-2017数据集上开展仿真实验，结果表明，

本文方法在准确率、召回率与误报率上均优于现有

方法，其中CIC-IDS-2017数据集上的F1分数达到

99.95%，误报率低至0.02%，验证了本文方法在复

杂网络环境中的有效性。

随着网络攻击手段的不断演化，网络流量异常

检测技术需持续融合多模态感知与自适应学习能

力。本文方法在特定场景下仍存在局限，当面对端

到端加密流量时，因载荷特征被完全遮蔽，模型对

依赖内容特征的攻击检测能力显著下降。未来研究

需融合元数据行为画像与迁移学习以突破加密流量

瓶颈，并探索原型网络等小样本学习技术提升稀有

攻击的识别鲁棒性。
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